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パブリッククラウド上に超ビッグデータを創出する共通基盤の構築に成功 

 
ポイント 
 市販の小型 IoT用ゲートウェイ等の IoT機器に対して、機器登録及び電子証明書を自動発行 

 各種処理エンジン、アプリケーションサーバに収集されたビッグデータを安定的に供給できるインター

フェース 

 市販の Wi-SUN搭載小型 IoT用ゲートウェイ及びセンサーシステムによるビッグデータ収集を実証 

 

 内閣府 総合科学技術・イノベーション会議（CSTI）が主導する革新的研究開発推進プロ

グラム（ImPACT）の原田博司プログラム・マネージャー（PM）の研究開発プログラムの一環

として、京都大学 大学院情報学研究科 原田博司教授の研究グループは、医療、ものづく

りの環境における IoT（Internet of Things：“モノ”のインターネット）機器で取得された

センサー、メーター、モニター情報を安全、かつ確実に収集するための超ビッグデータ創出

基盤をパブリッククラウド（Amazon Web Service:AWS）上に構築しました。 

 

 今回開発した超ビッグデータ創出基盤は、各種 IoT機器によって医療、ものづくりの環境

で取得された環境用、制御用センサー、メーター、モニター情報を安全、かつ確実に収集す

るために、各種 IoT 機器に対して、接続するための共通インターフェースを定義し、機器登

録を行い、電子証明書を自動発行する機能を搭載しています。また、参照のみの参照系、IoT

機器の制御も可能な制御系データを個々に蓄積する機能及び、簡易なデータ処理を行う機能

を搭載しています。加えて、蓄積されたビッグデータに各種ビッグデータ処理エンジン、ア

プリケーションサーバから簡単にアクセスすることができる共通インターフェースを搭載

しています。 

 

 今回開発した超ビッグデータ創出基盤に市販の Wi-SUN 搭載小型 IoT 用ゲートウェイおよ

び Wi-SUN 搭載センサー機器等を接続させ、温湿度、使用電力等のデータが安全、確実に収

集し、その収集データを可視化アプリケーションに伝送することにより、データの可視化を

行うことができることを実証しました。 

 

 

 

 

 

 

 

 

 

 

 

 

 

本成果は、以下のプログラム・研究開発課題によって得られました。 

  内閣府革新的研究開発推進プログラム（ImPACT） 

  プログラム ・ マネージャー ： 原田博司 

  研 究 開 発 プログラム ： 「社会リスクを低減する超ビッグデータプラットフォーム」 

  研 究 開 発 課 題 ： 「超ビッグデータ創出ドライバ用システム統合技術の研究開発」 

  研 究 開 発 責 任 者 ： 原田博司 （京都大学 大学院情報学研究科） 

  研 究 期 間 ： 平成２８年度～平成３０年度 

本研究開発課題では、数 km 以内のエリアに存在する数万のメーター、センサーからデータ収

集、機器制御を行う超ビッグデータを創出可能な低消費電力無線機の研究開発に取り組んでい

ます。 
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■原田博司プログラム・マネージャーのコメント■ 

本研究プログラムでは、各個人の生体情報時系列計測データ、工場に

設置された各種 IoT機器からの時系列計測データ、環境データ等を用い、

疾病、稼働リスクを予見・先取で発見することができる各種社会リスク

を低減する超ビッグデータプラットフォームに関する研究開発を行って

います。この実現のためには、家庭内、工場内に設置された各種センサ

ー、メーター、モニターから創出されたビッグデータを有無線統合ネッ

トワークにより、共通のフォーマットで収集する必要性があります。ま

た、収集する各種 IoT機器に対してセキュリティ対策を十分に行う必要

性があります。今回開発した超ビッグデータ創出基盤は、各種 IoT機器

にセキュリティ機能を具備させ、共通フォーマットでビッグデータを収

集し、各種ビッグデータ処理エンジンから共通インターフェースで収集

されたデータにアクセスすることが可能です。このような超ビッグデー

タ処理を行う前の“下ごしらえ”に着手したことは非常に重要です。 

 

＜研究の背景と経緯＞ 

 ImPACT 原田 博司 プログラム・マネージャーの研究開発プログラムでは、現状のビッグデ

ータ規模をはるかに凌ぐ「超ビッグデータ」の創出・活用を可能とする超ビッグデータプラ

ットフォームを構築し、この技術による新たな社会応用として、製造工場へのサイバー攻撃、

故障の撲滅を目指すファクトリセキュリティと予見先取ヘルスケア・医療サービスを目指す

ヘルスセキュリティに関する研究開発を行っています。 

 この超ビッグデータプラットフォームの実現のためには各種センサー、メーター、モニタ

ーなどの IoT 機器に無線デバイスを備え、創出されたビッグデータをインターネット上のサー

バー格納、処理する必要性が有り、図 1に示す２つの要素から構成されます。 

 一つは超ビッグデータ処理エンジンです。これは収集された超ビッグデータを高速で処理し、人間

の処理だけでは難しい新しい価値創造を行うものです。 

 もう一つは超ビッグデータ創出基盤です。これは、各種 IoT 機器から共通フォーマットでビッグ

データを収集し、各種ビッグデータ処理エンジンから共通インターフェースで収集されたデ

ータにアクセスさせることができる基盤です。超ビッグデータ処理エンジンに対し、その前

の“下ごしらえ”を行う機能を担っています。この創出基盤に関する研究開発は現在まで十

分行われていません。 

  また、この超ビッグデータ創出基盤には、医療で利用される各個人の生体情報時系列計測デー

タが格納される可能性があります。この場合、基盤に接続される各種 IoT 機器は、登録され

たもので、かつ電子証明等でセキュリティが確保されている必要性があります。そのため創

出基盤には、各種 IoT機器の登録機能、電子証明の発行機能が必要になります。 

  さらに、この超ビッグデータ創出基盤は、現在までは主に企業内で構築された独自のハードウェ

ア上で構築されていました。しかし、昨今、ユーザーがハードウェアを持つのではなく、必要な計算

機リソースだけをレンタルする形で利用することができるパブリッククラウドの利活用が盛んになっ

ています。超ビッグデータ創出基盤もこのパブリッククラウド上で動作することができれば、扱うデー

タ量に合わせて計算機リソースをレンタルすればよく、最初からハードウェアを持つ場合に比べ、安

価に構築することが可能です。しかし、上記全てを満たす超ビッグデータ共通基盤はまだ構築され

ていませんでした。 

 

＜今回の成果＞ 

  今回開発した超ビッグデータ創出基盤は、各種 IoT機器によって医療、ものづくりの環境

で取得された環境用、制御用センサー、メーター、モニター情報を安全、かつ確実に収集す

るために、各種 IoT 機器に対して、接続するための共通インターフェースを定義し、機器登

録を行い、電子証明書を自動発行する機能を搭載しています（図２）。また、参照のみの参照

系、IoT 機器の制御も可能な制御系データを個々に蓄積する機能及び、簡易なデータ処理を

行う機能を搭載しています。加えて、蓄積されたビッグデータを各種ビッグデータ処理エン

ジン、アプリケーションサーバから簡単にアクセスすることができる共通インターフェース

を搭載しています。実現可能な機能を表１にまとめます。また、インターフェース仕様書を



- 3 - 

 

用意しており、企業等の利用希望者が容易に接続することが可能です。そしてこれらの機能

をすべてパブリッククラウド AWS(Amazon Web Service)上に搭載しています。 

 

 また、今回開発した超ビッグデータ創出基盤に２種類の市販の Wi-SUN搭載小型 IoT用ゲー

トウェイおよび Wi-SUN搭載センサー機器等を接続させ、温湿度、使用電力等のデータを安全、

確実に収集し、その収集データを可視化アプリケーションに伝送することにより、データの

可視化を行うことができることを実証しました（図３）。接続の概要を表２、図４、図５に示

します。 

 

 一つは NextDrive 社の小型 IoT 用ゲートウェイ「Cube J」です。これは IoT 用ゲートウェ

イとして必要な、無線通信「Wi-Fi」「Bluetooth」「Wi-SUN」を搭載しており、一つの基地局

の役割をする Cube Jと複数の端末の役割をする Cube J間を Wi-SUN FAN プロトコルで接続し

ます。端末の Cube J には Bluetoothを用いて温湿度、モーションセンサーが接続され、この

測定データが、超ビッグデータ創出基盤に蓄積されます。 

 

 もう一つはぷらっとホーム社の小型 IoT 用ゲートウェイ「OpenBlocks IoT EX1」です。こ

れも、無線通信「Wi-Fi」「Bluetooth」「Wi-SUN」を搭載しており、一つの基地局の役割をす

る OpenBlocks IoT EX1 と複数の Wi-SUN を搭載したセンサーとの間を Wi-SUN enhanced HAN

プロトコルで接続します。この測定データが、超ビッグデータ創出基盤に蓄積されます。

Wi-SUNを搭載したセンサーとして、アイ・エス・ビー社製のコンセントに接続された機器の

消費電力を測定するスマートコンセント、温湿度センサーを用いています。 

 

 この超ビッグデータ創出基盤の開発には、京都大学 原田博司教授が国立研究開発法人 

情報通信研究機構在籍時に開発した M2Mクラウド基盤の成果をベースにしています。 

 

＜今後の展開＞ 

 今回開発した超ビッグデータ創出基盤を用いて、家庭環境における生体情報時系列計測デー

タおよび環境センシング情報時系列計測データを測定し、疾病、稼働リスクを予見・先取で

発見するヘルスセキュリティ実証試験を行います。また、本基盤を各種アプリケーションで

利用できるよう、利用促進のための活動を推進します。 
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＜参考図＞ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１ 超ビッグデータ創出基盤の位置づけ 

 

 

表１ 超ビッグデータ創出基盤の概要 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Shared	storage

伸縮可能⾮順序型データベースエンジン

超ビッグ
データ

創出基盤

超ビッグデータ処理エンジン

超ビッ グデータプラッ ト フォーム

機器接続インターフェース

各企業所有の

アプリケーションサーバ

アプリケーション インタフェース

参照系
データ

蓄積

簡易データ
処理

制御系データ
蓄積

各種センシング、モニタリング情報 各種センシング、モニタリング情報

国、地方自治体、公
共公益機関が所有
のソーシャルビッグ

データ

パブリ ッ ククラウド に構築
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図２ 各種 IoT機器の設定画面 

設定画面にて IoT機器を登録すると、その IoT機器専用の電子証明書を自動作成して発行する。

基盤へ接続できる機器は、登録されていて、かつ、発行された電子証明書を用いている機器のみと

しているため、セキュリティが確保できる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図３ データ可視化の様子（アイ・エス・ビー社 dataSamplr pzl利用） 

各種アプリケーションは、 共通インターフェースを用いてクラウドにアクセスして、 IoT機器から収

集したデータを可視化できる。本例では、温湿度、使用電力の最新データ値、および、過去データ推

移を可視化している。 

 

電⼦証明書
発⾏

端末局
IoT機器登録

基地局
IoT機器登録
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表２ 実証試験の概要 

 
 

 

 

 
 

図４ NextDrive社「Cube J」を用いた接続例 

 

 



- 7 - 

 

 

 
 

図５ ぷらっとホーム社「OpenBlocks IoT EX1」を用いた接続例 

 

＜用語説明＞ 

・Wi-SUN FAN（Field Area Network） 

Wi-SUNアライアンスが制定するスマートメータリング、配電自動化を実現するスマートグリ

ッド及び、インフラ管理、高度道路交通システム、スマート照明に代表されるスマートシテ

ィを無線で実現するためのセンサー、メーターに搭載する IPv6 で多段中継（マルチホップ）

可能な通信仕様。2016年 5月 16日に Wi-SUNアライアンスにおいて技術仕様バージョン１が

制定。物理層部に IEEE 802.15.4g、データリンク層に IEEE 802.15.4/4e、アダプテーショ

ン層に IETF 6LowPAN そしてネットワーク層部に IPv6,ICMPv6、トランスポート層に UDP、そ

して認証方式として IEEE 802.1x を採用している。また製造ベンダー間の相互接続性を担保

するための試験仕様等も提供されている。京都大学、ローム株式会社、株式会社日新システ

ムズは 2016 年 11 月に Wi-SUN FAN 搭載の無線機の開発に成功している。詳細は

http://www.kyoto-u.ac.jp/ja/research/research_results/2016/161116_1.html を参照。 

 

・Wi-SUN enhanced HAN（Home Area Network） 

Wi-SUN アライアンスが制定する家庭内における各種機器と宅内エネルギー管理システム

（Home Energy Management System:HEMS）との間の接続する通信規格。既に機器認証を開始

している Wi-SUN HAN 規格と同様に IPv6を用い、HEMSを中心に複数の家庭内機器と接続する

が、この機能に比べ、１段の多段中継と通常スリープモードに入っている電池駆動の機器を

起こし、接続することを可能とする。 

 

・Wi-SUNアライアンス 

IEEE 802.15.4g規格をベースにエネルギーマネージメント、防災、工場等の各種アプリケー

ションを実現するために他のオープンな国際標準規格と融合させ、製造メーカー間で相互接

端末局
(スマートコンセント)

端末局
(温湿度センサー)

基地局
(OpenBlocks	IoT	EX1)

Wi-SUN

Wi-SUN

(Internet)

クラウドへ
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続可能な国際無線通信規格「Wi-SUN Profile」を制定する任意団体。現在会員企業は全世界

に 100 社以上。スマートメーターと宅内エネルギー管理システム（HEMS）との間の通信規格

「Wi-SUN HAN：B ルート」は全国の電力会社に採用。現在すでに当該仕様が搭載されている

スマートメーターは 1000 万台以上出荷。今後は東京電力管内で 2000 万台以上出荷される予

定。詳細は http://www.wi-sun.org を参照。 

 

 


