
暗号デバイスの物理セキュリティの数学的証明に成功 
―安全な暗号デバイスの設計⽅法を確⽴― 

概要 
⼤学院情報学研究科 上野嶺 准教授、東北⼤学 本間尚⽂ 教授、同 伊東燦 助教、⽇本電気株式会社 峯松

⼀彦 主席研究員、同 井上明⼦ 主任からなる研究グループは、暗号デバイスから⽣じる物理的漏えい（消費
電⼒や放射電磁波など）を解析して、安全性の保証に必要な条件を明らかにし、さらに、その条件を利⽤して
物理的安全性が保証された暗号デバイスを従来よりも⼤幅に少ないコストで実現する技術を開発しました。 

暗号技術が安全な情報通信のために広く⽤いられている⼀⽅、暗号デバイスの物理的漏えいを観測・悪⽤し
て秘密の暗号鍵を詐取するサイドチャネル攻撃の脅威が知られていました。暗号・情報セキュリティ研究分野
において、サイドチャネル攻撃に対する対策技術の確⽴やその効果の原理究明は重要課題の⼀つとして位置付
けられていました。本研究成果は、安全な暗号デバイスの実現に向けた⼤きな進歩であり、将来的にスマート
フォンや IC カード、IoT 機器などに搭載される暗号デバイスの安全性向上に貢献することが期待されます。 
本成果は、2026 年 8 ⽉ 17 ⽇より⽶国カリフォルニア州サンタバーバラ市で開催される 2026 年国際暗号学

会議 (CRYPTO 2026) にて発表されました。 
 

図 2：サイドチャネル攻撃の概要。攻撃者は暗号デバイス
の物理的漏えい L(Z) から暗号演算内部の秘密情報 Z を
推測して、秘密鍵 Kを詐取する。（この図では国際標準暗
号 AESのような暗号を想定している。） 
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図 1：サイドチャネル攻撃実験の様子。ター
ゲットの暗号デバイスの消費電力をデジタ

ルオシロスコープで測定し、測定結果を PC
に送って秘密鍵を解析している。 
（東北大学本間研究室にて撮影） 



 
 

１．背景 
電⼦メールやメッセージングアプリ、電⼦商取引を始めとする多くのデジタルシステムにおいて、秘匿通信

や認証、電⼦署名に基づく安全な情報通信を実現するために暗号技術が広く⽤いられています。暗号は秘密の
暗号鍵を⽤いて平⽂などの秘密情報を、攻撃者に⾒られても安全な暗号⽂に変換する⽅法などを指す技術であ
り、現在実⽤される暗号の数学的安全性は⼗分に評価されています。⼀⽅で、暗号演算を実⾏するデバイスか
ら放射される物理的情報（消費電⼒や漏えい電磁波など）を観測・悪⽤して秘密鍵を推定するサイドチャネル
攻撃の脅威が知られており、対策技術の確⽴が強く求められていました。暗号・情報セキュリティ分野におい
て、物理的漏えいやサイドチャネル攻撃への対策技術の確⽴や、その効果の原理究明は重要課題の⼀つとして
位置付けられています。 
最も有望なサイドチャネル攻撃対策技術として、マスキングが⻑年研究されてきました。マスキングでは、

秘密情報に関する物理的漏えいが⼀つ観測されても、秘密鍵が分からないようにデバイス上で秘密情報を複数
の値にランダムに分散する（マスクする）技術です（図３）。暗号デバイスにマスキングを適⽤することによ
りサイドチャネル攻撃が難しくなることが、これまで実験的に確認されてきました。しかしながら、原理的に
は、攻撃者は⼀つでなく複数の物理的漏えいを観測すればサイドチャネル攻撃により秘密鍵を推測することが
可能です。マスキングの適⽤がサイドチャネル攻撃をどの程度難しくするのか、そして、どのような条件下で
マスキングがサイドチャネル攻撃への防御として有効なのか、という原理究明は、サイドチャネル攻撃とマス
キングが発⾒されてから 25 年以上にわたり未解決であり、その解決は暗号分野における重要課題でした。マ
スキングの数学的解析を⾏うことでこれを解決しようという試みも複数ありますが、これまでの解析や証明は
特定の条件下でしか成⽴しないもので、どこまでその適⽤範囲を広げられるかは不明でした。 
 
２．研究⼿法・成果 

⼤学院情報学研究科 上野嶺 准教授、東北⼤学 本間尚⽂ 教授、同 伊東燦 助教、⽇本電気株式会社 峯松
⼀彦 主席研究員、同 井上明⼦ 主任からなる研究グループは、これまで、物理的に安全な暗号デバイスの実
現に向けてサイドチャネル攻撃やマスキング、暗号設計などに関する研究を推進していました。今回の研究成
果では、暗号デバイスから⽣じる物理的漏えい（消費電⼒や放射電磁波など）を数学的に解析することで、こ
うした漏えいに対する暗号デバイスの物理セキュリティを定量的に評価する技術を開発し、漏えい対策技術の
安全性を評価・証明するための理論を構築しました。さらに、本成果を応⽤して、従来の漏えい対策技術と⽐
べて半分以下のコストで、物理的漏えいに対して安全に暗号デバイスを実現する⼿法を開発しました。本研究
は、サイドチャネル攻撃対策として広く⽤いられているマスキングの安全性を⼀般的な形で説明するものです。 

  今回の研究では、サイドチャネル攻撃者が物理的漏えいから得る情報を、確率論や情報理論などの数学的
形式モデルを使って表すことで、サイドチャネル攻撃者が漏えい情報から秘密情報を推測する⼒を、攻撃成功
確率を⽤いて定量化しました（注 1）。その上で、漏えいを解析してこの値の上界を与えることによって、攻撃者
が秘密情報を正しく推測する⼒を、設計のパラメータ（秘密情報の分散数）に対して指数関数的かつ任意に⼩
さくできることを、現実的なサイドチャネル攻撃の状況下で⽰すことに成功しました。さらに、本研究成果で
は、そのような安全な暗号デバイスを実現するための必要⼗分条件を漏えいの強度（注２）の観点から明らかに
し、マスキングが有効に機能する範囲（すなわち、どの程度の漏えいならマスキングが有効で、どのような漏
えいならマスキングが安全でなくなるのかの境界）を数学的に⽰しました。マスキングにより暗号デバイスが
安全になる条件が明らかになったことから、その条件を満たす新たな暗号技術を開発し、従来よりも⼤幅に少
ないコスト（注３）で漏えい対策が可能になることを⽰しました。本研究成果は、安全な暗号デバイスの実現に向
けた⼤きな進歩であり、安⼼・安全な情報通信社会における基礎技術としてその実現に貢献します。 



 
 

３．波及効果、今後の予定 
本成果は、安全な暗号デバイスの実現における理論的基礎を確⽴するものであり、これまでのマスキングに
基づく⽅法論を⽤いた研究開発に確固たる理論的裏付けを与えるとともに、安全な暗号デバイスの実現に向け
た研究開発の新たな⽅向性を⽰しました。本成果は、スマートフォンや IC カード、IoT 機器など、⾝近な情報
通信機器に搭載される暗号デバイスの安全性向上に貢献することが期待されます。今後は、今回開発した技術
を現実世界で実装・評価することで、第三者評価を含めたさらなる検証を実施するとともに、本成果が広く利
⽤されるように社会実装に取り組む予定です。 
 
４．研究プロジェクトについて 

本研究は、JSPS科研費課題番号 25K03117、JST CRONOS課題番号 JPMJCS25N1、そして JST Kプログ
ラム課題番号 JPMJKP24C1 の⽀援を受けたものです。 
 
＜⽤語解説＞ 
注１：攻撃者が正しく秘密鍵を推測できる確率と、ランダムに推測したときの正解確率の絶対差分のことを攻
撃者の⼒と呼んでいます。専⾨的には攻撃者のアドバンテージと呼ばれます。 
注２：漏えいの強度は、秘密情報がどの程度漏えいしているかを定量的に表現する特徴量です。暗号デバイス
の種類と測定環境によって決まります。具体的には、相互情報量や確率分布の全変動距離などの情報理論や確
率統計理論で利⽤される特徴量などを⽤いて定義されます。 
注３：従来⼿法では、対策技術の実装コストが安全性パラメータに対して⼆乗で増加するのに対し、提案⼿法
では同等以上の安全性を線形のコストで達成可能です。実⽤的なパラメータでは、提案⼿法は、従来⼿法の半
分から五分の⼀以下の実装コストで漏えい対策を実現できます。 
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＜参考図表＞ 

 
図 3：マスキングの概要と本研究成果。マスキングでは漏えい元の秘密情報を複数の情報にランダムに
分散するため、漏えいを一つ観測しても秘密鍵が復元できない。原理的には複数の漏えいを用いれば秘

密鍵の推定が可能だが、本研究では複数の漏えいを用いて攻撃は情報の分散数に対して指数的に難しく

なることと、マスキングがそのように有効に機能するための必要十分条件（マスキングが機能するため

の漏えいの強度の境界）を明らかにした。 
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